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摘要: 提出一种新的基于 SNMPv2的中层管理者方案以弥补 M2M M IB的不足, 其

轮询方法和报警机制优于现有同类产品,且具有更好的安全性和互操作性。
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随着基于TCP/ IP 协议的 Internet的广泛使用,其网管技术愈来愈受到重视。IAB 于1988

年提出简单网络管理协议( SNMP) [ 1] ,目的是为基于 T CP/ IP 协议的网管系统提供标准的开

发和运行平台。因 SNMP 具有简单、实用、灵活、占用资源少等特点,十分适合互连网络管理。

IETF 在 1993年颁布了 SNMP 第二版 SNMPv2,其中引入了分布式的管理方法,其框架中做

了八项重要的改进 [ 5, 6]。然而, SNMPv2的中层管理者只具备有限的监控能力[ 2, 7] ,且缺乏对管

理者信息处理任务的负载平衡,这是 SNMPv2 对中层管理者功能定义的缺陷。文献[ 2]针对

SNMPv2的不足,开发了一个基于 SNMPv2的中层管理者 SubM anager ,但 SubM anager 设计

得不完善,只具备简单的信息加工和存储能力, 缺乏报警、事件处理和过滤机制。作为补充,本

文给出一个较完善的基于SNMPv2的中层管理者设计方案, 取名 MLM anager。它以 SNMPv2

为蓝本, 根据当前网管系统的需要,从 1)增强安全性与兼容性; 2)使用动态轮询机制,进一步

提高带宽利用率; 3)提高报警质量; 4)能独立承担数据收集、加工和监控代理的任务等方面来

改进现有网管系统的互操作性, 弥补现有商用中层管理者产品的不足[ 3, 4]。

1　MLManager的总体结构

　　图 1是 MLM anager 的总体结构。其中 ML-MIB由轮询控制表、历史表、阈值表、报警表

等 8个表和2个变量( ev ent timer、maxt ime)组成。本文按 SNMPv2-SM I定义和命名 ML-M IB

的变量。图2显示了 ML-M IB在整个M IB树结构中所处的位置。下面分别介绍各模块的功能

及模块与相关表的关系。限于篇幅, 文中略去有关算法及相关表的变量说明。

1. 1　总控模块

　　总控模块由一个计时器程序和一个“客户/服务器”模式中的服务器进程
[ 10～12]

组成。服务

器进程随系统启动而启动, 一旦启动就处于等待状态,并连续不断地测试下列两个条件,若有

一成立,则作相应处理。

( 1)在某一 UDP 端口上侦听,检查是否有报文到达,若有,则激活过滤模块进程去鉴别报



图 1　M LManager 的总体结构

Fig. 1　General st ructure o f a MLManager

图 2　ML-MIB 在 MIB 树中的位置

Fig . 2　Position of ML-MIB in a MIB tr ee

文身份。

( 2)查询合法报文缓冲区,检查合法报文队列是否为空,若不空,则根据队首报文类型作如

下处理: 1)若报文类型为 t rap或 report ,则通知事件处理报警模块(进程)取走队首报文; 2)若

报文类型为 response, 则通知数据处理模块(进程)取走队首报文; 3)若报文类型为 inform/

set ,则通知查询修改模块(进程)取走队首报文。

计时器程序的任务是指示轮询时间和指示检查轮询结果值时间。

指示轮询时间: 在 po lling-control-table中已为每个代理 agentID设置了一个计时器变量

t imer,其单位为 s,最大值为相应代理的 max Inter val( tag= 0)或 minInterval( tag= 1)。当系统

初始工作时, 计时器程序将所有代理的计时器变量均置 0, 并连续不断地检查每个代理计时器

变量的值。若某个代理 agentID 的计时器变量 t imer 已达到其最大值 max Inter val( tag= 0)或

minInterval( tag= 1) ,则计时器程序立即激活轮询模块进程对代理 agentID作轮询,并同时置

该代理的 t imer 为 0, 重新开始计时。如此反复。

指示检查轮询结果值时间: 在 ML-MIB 中, 有两个特别的变量: event t imer、maxt ime, 它

们的类型均为整型,单位为 s。它们的关系为: max t ime用于记录检查轮询结果值的时间间隔,

由系统启动时预先设置。event t imer 在系统启动时也从 0开始计时, 若达到最大值 maxt ime,

则计时器程序激活事件处理报警模块进程检查事件匹配条件和类型结果值,并同时置 event-

timer 为 0,重新开始计时。如此反复。

图 3为总控模块与各功能模块和相关表( po lling-control-table)的关系。图 4为 Polling-

control-table的结构,其中各项含义从略。
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图 3　总控模块与各功能模块和相关表的关系

Fig . 3　T he relations betw een the contr ol-gener al module, functional modules,

and the asso ciated po lling-contr ol-table

图 4　Po lling-contr ol-table的结构

F ig . 4　The str uctur e of a polling-contro l-table

1. 2　轮询模块

　　模块功能为在总控模块计时器程序的控制下,按 polling-contr ol-table 的设置分别对各代

理作轮询。在正常情况下, 对各代理的轮询间隔为 maxInterv al。若某代理对上一轮询无响应,

则对该代理的轮询控制间隔立即减小为 minInterval, 相应的时间窗也自动调整为最大值

max t imeWindow。其目的在于放宽延迟控制,增加轮询次数, 以避免代理的应答报文由于通信

线路拥挤而被安全机制过滤掉, 从而导致事件处理报警模块“误报”代理故障。若一个停止应答

的代理发来响应报文, 则对该代理的轮询间隔立即恢复正常。轮询算法从略。

图 5是轮询模块与相关表的关系。图 6给出 response-state-table 和 party-table的结构。

图 5　轮询模块与相关表的关系

F ig . 5　The relation betw een the polling module and the associat ed tables

1. 3　过滤模块

　　模块功能为鉴别报文的身份。对于支持 SNMPv2的管理者和代理使用安全协议[ 8]鉴别报

文;对于支持SNMPv1的代理使用团体方案鉴别报文。由于MLM anager 使用安全协议
[ 8]
鉴别

报文身份, 因此它必须保持与被管代理的时间同步, 在处理管理者报文与代理报文时,算法上

有些差异。算法从略。图7是过滤模块与相关表( party-table、privilege-table)的关系。图 8是

pr iv ileg e-table的结构。

1. 4　数据处理模块

　　负责处理各代理对MLManager 的轮询响应报文。数据处理模块是一个调度进程,它与各
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图 6　Response-state-table 及 pa rt -table 的结构

Fig . 6　Structures of r esponse-state-t able and par t-t able

图 7　过滤模块与相关表的关系

Fig . 7　T he relation bet ween the filter module and the asso ciated tables

图 8　priv ilege-table 的结构

F ig . 8　The str uctur e of a privileg e-table

管理者(站)预先配置(或远程装入)的多个子处理模块一起协作完成对不同代理响应报文的处

理任务。其中,每个代理的响应报文对应一个子处理模块,这些子处理模块平时驻留于外存,当

它负责处理的报文到达时, 才被数据处理模块调入内存, 因此占用内存资源较少。更重要的是,

采用这种设计方法,软件易于维护和扩展新的功能。若需要修改或增加对某代理响应报文的子

处理模块时, 只需修改或增加相应于该代理的子处理模块和控制参数。图 9是数据处理模块与

相关表( response-state-tabe、history-table)的关系。图 10是 history-table的结构。

图 9　数据处理模块与相关表的关系

F ig . 9　The relation betw een data-processing module and the associa ted tables

1. 5　查询修改模块

　　查询修改模块的功能有两部分。( 1)允许上层管理者按 privilege-table 许可的权限访问

411　3期 张建伟等:一种新的网络中层管理者方案



图 10　Histor y-table

Fig. 10　Hist or y-table

ML-M IB中指定代理在 history-table、response-state-table、event-log-table中的历史所有值,

以便了解某代理在某期间的运行状态,并负责产生响应报文。( 2)允许上层管理者按 privilege-

table 许可的权限, 修改指定代理在 polling-contro l-table、history-table、threshold-table、

alarm-table、party-table中的参数值, 并负责产生响应报文。需要注意的是, MLM anager 在产

生响应报文时,必须按管理者在 par ty-table中要求的 qos进行。图 11展示查询修改模块与相

关表的关系。图 12给出了 threshold-table、event-log-table、alarm-table 的结构。

图 11　查询修改模块与相关表的关系

F ig . 11　T he relation betw een the inquiring / modifying module and its associat ed tables

图 12　Thresho ld-t able、event-log-t able、alarm-table的结构

Fig . 12　T he st ructures o f the threshold-table、event -lo g-table、alarm -table

1. 6　事件处理报警模块

　　报警机制是网管系统设计中的一个难点和关键点。建立高质量的报警机制,有助于管理者

(站)及早、准确地发现隐患点,把网络故障消除在发生之前。本文的报警机制采用以下两个方

法来控制报警的数量, 以提高报警质量。( 1)使用RMON 的滞后机制( hy steresismechanism )
[ 9]

来控制报警的数量,即在每个时段内只向管理者报告重要的、不重复的事件。( 2)报警时考虑代

理间的互联关系, 以提高报警质量。

在图 13所示的网管系统中,若路由器故障, 则路由器后的所有代理均会对中层管理者的

轮询停止应答。若不考虑代理间的互联关系,则中层管理者会向管理者发出多个报警。考虑代

理间互联关系的报警机制只报告路由器故障,而把路由器后的所有代理报告为状态未知。后一

种报警机制更有助于管理者准确地诊断网络故障,因而更加合理。

依据代理间互联关系进行报警的关键是建立 MLM anger 到需轮询代理的路由图。文献
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图 13　一个网管系统

F ig . 13　Schemetic of a net wo rk MLManager sy stem

[ 13]介绍了利用信宿 IP 地址建立网络拓扑的方法,该方法实现的关键是利用 t racer oute(探索

路由程序)获取从信源通往信宿的全部路由。

由于MLM anager 和 MLM anager 需轮询代理的地址存放于 party-table中,是已知的, 构

造 MLManager 到各代理路由图的方法是以 MLManager 为信源,分别以各代理的 IP 地址为

信宿,利用 tr aceroute 获取从信源通往各信宿的路由, 根据获取的路由信息, 可建立以 ML-

Manager 为根的路由图。图 14是图 13中网管系统的路由图。

图 14　MLM anager 到各代理的路由图

Fig . 14　Schemetic o f route from MLManager t o agent s

当有一组代理同时停止对 MLM anager 的轮询应答时, M LM anager 的事件处理报警模块

按深度优先遍历已建立的路由图,获取这组代理间的“互联关系”, 并依据它建立更合理的报警

方法:若这组停止应答的代理中有一个是其余代理的“父结点”(如图 14) , 则报告该代理停止

应答,而将其后的代理报告为状态未知。如不存在这样的“父结点”,则分别向管理者报告每个

停止应答的代理。

事件处理报警模块的功能: 1)向上层管理者有条件地转发代理的 t rap 报文; 2)向上层管

理者无条件地转发代理的鉴别失败 repor t报文; 3)及时发现无应答或有应答错误的代理; 4)

及时发现被监控参数值超过阈值的代理; 5)依据 MLM anager 和 MLM anager 需轮询代理的

IP 地址建立并存储 MLM anager 到各代理的路由图; 6)有条件地向上层管理者报警。

事件处理报警模块每隔 maxt ime ( s)被总控模块激活一次,其任务如下: 1)发现近期内超

过阈值的所有代理—按 threshold-table的设置依次检查 history-table 中各代理在近期内的轮

询结果值; 2)发现近期内无应答或有应答错误或鉴别失败的所有代理—查看 response-state-

table 中各代理在近期内的应答情况; 3)处理报警。

报警条件为: 1)一个代理在近期内连续两次无应答,且从 MLManager 到该代理的路径上

没有停止应答的代理(遍历已建立的路由图) ; 2)一个代理在近期内连续两次有应答错误(可能

是代理软件故障) ; 3)监控结果值低于下限阈值; 4)监控结果值高于上限阈值; 5)下属代理发来

t rap报文; 6)下属代理发来 report 报文,且报告的原因为鉴别报文失败; 7)在 event-lo g-table

内近期无相同的事件记录(超过上限阈值、低于下限阈值被认为是不同的事件)。
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处理报警为: 1)若一个备监控的代理满足 a和 g 或b 和 g 或 c和 g 或 d和 g 或 e和 g 或 f ,

则在 event-log-table中记录事件类型和事件时间,并立即按 alarm-table的设置向指定的管理

者发送 SNMPv2trap或 repo rt 报文。否则,只在 event-log-table 中记录事件类型、事件时间,

但不报警; 2)若一个代理停止应答且沿 MLM anager 到该代理的路径上有停止应答的代理, 则

也在 event-log-table中记录该代理停止应答的时间,事件类型为“状态未知”,并按 alarm-table

的设置向指定的管理者报告该代理为“状态未知”; 3)若一个代理发来 report 鉴别失败报文或

超时报文或越权访问管理信息报文, 则在 response-state-table 相应于该代理的轮询记录域

valid中分别填入 3或 4或 5; 4)若某代理超过阈值,则根据该代理的 agentID、request ID 在 r e-

sponse-state-table表域 valid 中置 2。

图 15是事件处理报警模块与相关表( histor y-table、t reshold-table、response-state-table、

alarm-table、event-log-table、partytable)的关系。

图 15　事件处理报警模块与相关表的关系

Fig. 15　The relation between the alarm module and its asso ciated tables

2　评　述

　　随着网络规模和复杂性的增加, 网络管理正朝分布式方向发展。分布式网管环境中,中层

管理者的作用越来越受到重视, 管理企业(级)网络不可或缺。本文根据当前分布式网管系统的

需求, 提出了一种基于 SNMPv2的中层管理者设计方法,它的管理信息库设计弥补了 M2M-

M IB( SNMPv2中层管理者管理信息库)的不足,并具有现有同类产品自动轮询、数据处理和存

储、数据处理和报警功能,可作为它们的替代产品。本文的 MLManager 设计具有下列特点。

1) ML-M IB的设计遵循 SNMPv2-SMI 标准, 它收集的管理信息可供任何支持 SNMPv2的网

管系统抽取。2)选用 IETF 最近推荐的安全协议作通信协议, 具有更好的安全性和互操作性。

3)采用动态的轮询机制,与文献[ 18]中的同类产品的固定轮询机制相比,能更及时地捕捉到异

常情况,从而大大提高带宽利用率。4)使用 RMON 的滞后机制控制报警数量, 在报警时考虑

代理间的互联关系,使 MLManager 的报警质量优于现有同类产品。5)对运行环境要求不高,

设计易于实现。6)能从任何支持 SNMPv1、SNMPv2的代理处收集管理信息。7)使用标准的

SNMP 命令与管理者和代理通信,因而易于集成到任何支持 SNMPv2的网管系统中。

本文旨在就分布式网管技术做一探讨,仅提出了一种设计方法,具体实现尚有许多方面需

进一步研究探索。
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Abstract: This paper presents a new scheme of SNMPv2-based midlevel manager. It is hoped

that the new scheme can remedy the defects o f M 2M MIB( M anagement Information Base o f

SNMPv2 midlev el manager) . It s pol ling w ay and alarming mechanism is superior to and its

security and interoperability ar e bet ter than the existing pr oducts of the same type.

Keywords: the Simple Netw ork M anagement Protocol ( SNMP) ; M anagement Information

Base( MIB) ; midlevel manager
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